Mise en place d’un VPN Nomade Client-Serveur FORTINET

1/ Configuration sur le routeur FORTINET

Pour accéder a Uinterface web du routeur une fois connecté au routeur :

Ouvrir une console et taper « ipconfig »

Q ond
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Meilleur résultat

I - Invite de commandes

Rechercher dans I'entreprise et sur le ...

Q cmd - Afficher les résultats

¥ Invite de commandes

Carte Ethernet Ethernet 3

Statut du média. Gl e e
Suffixe DNS propre a la connexion.

Carte Ethernet Ethernet

Suffixe DNS propre a la connexion.
Adresse IPv6 de liaison locale.
Adresse IPvi. :

Masque de sous-reéseau.

Passerelle par defaut.
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Invite de commandes

Média déconnecte

fe80::8ceb6:U0ad:b245:bad1%21
192068515100

255.255.255.0

192.168.1.99




L'IP du routeur apparait, on peut la copier dans un navigateur, et se connecter avec ses
identifiants d’adminstrateur.

© Nonsécurisé | bips//192.168.1.99/login?redir=%2Fng

| Username ‘
Password

Nous devons tout d’abord créer un utilisateur par défaut qui aura un identifiant et un
mot de passe pour pouvoir se connecter a distance au VPN. Cette connexion permet de
lautoriser au niveau du pare-feu a accéder au réseau local, dans notre cas nous
voudrons rendre accessible le sous-réseau QUALITE depuis le Tunnel VPN QualiteVPN.

[RSE - = se————— |
@ Dashboard >  Users/Groups Creation Wizard

N i i = . .

S BesERITotek ? @ Login Credentials » @ Contactinfo » @ Extralnfo
b Network >

£* System (1 253

Remote RADIUS User
) Poflcy & Objects > Remote TACACS+ User
& Security Profiles > Remote LDAP User
0 VPN > FSSO
& User & Authentication v FortiNAC User

User Definition

User Groups

Guest Management

On crée un nouvel utilisateur local et ses identifiants.
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@ Dashboard > Users/Groups Creation Wizard

g >
I Netmork ? Username | userVPN

i ®:> Password | eeesecsees

B Policy & Objects >

& Security Profiles >

O VPN >

& User & Authentication v

User Definition

On active le compte, puis on viendra créer un groupe associé au VPN plus tard pour
ajouter cet utilisateur a ce groupe.

@ Dashboard > Users/Groups Creation Wizard

X Security Fabric >
b Network > | User Account Status © Disabled

£ System - User Group ® ]

B Policy & Objects >

& Security Profiles >

O VPN ?

<

& User & Authentication

Dans User Groups on crée le nouveau group pour les utilisateurs ayant des acces VPN.

@& Dashboard > New User Group
% Security Fabri >
X Security Fabric bisiie ST Salect Entrias
+ Network > -
& System e Fortinet Single Sign-On (FSSO) 8 USER(2)
B Policy & Objects > RADIUS Single Sign-On (RS50) ocsl 5
&8 Security Profiles » Gutest & guest
O VAN Members | & userVPN x & userVPN
* B PKIUSER|

I & User & Authentication v

an tun0_peer
User Definition

User Groups

Guest Management
LDAP Servers
RADIUS Servers

Authentication Settings

Ensuite, nous pouvons créer un nouveau Tunnel VPN en IPsec, en spécifiant bien
« remote Access » pour activer le mode VPN Client-Serveur.



#& Dashboard » VPN Creation Wizard

2 " .
% Security Fabric al © vensen @ Policy &Routing © Review Settings
+ Network >
- ® Name QualiteVPN Dialup - FortiClient (Windows. Mac 5. Andraid)
»
System Template type SitetoSite  Hub-and-Spoke [EERVELTSSEE Custom

B Policy & Objects % | Rethote davice type Native 5
& Security Profiles » 1B FortiClient [EEtete 5:;.,\ y Intermet
s . Ny~

Owverlay Controller VPN

FortiClient

1Psec Tunnels

IPsec Wizard

Next > Cancel
IPsec Tunnel Template =

SSLVPN Portals

SSLVPN Settings

VPN Location Map
& User & Authentication ]
F WiFi & Switch Controller ]

Dans un deuxieme temps, on définit une Pre-Shared Key, et on rend le VPN accessible
aux utilisateurs du « groupVPN » précédemment créé.

EFortiGateéOF FortiGate-60F

@ Dashboard » VPN Creation Wizard
\'/, . :
V¥ Security Fabric Il @ VPN Setup @ Policy & Routi @ Client Options > @ Review Settings
b Network >
& - Incoming Interface ™ wan1 Dialup - FortiClient (Wi
Syst >
IR Authentication method RECEUELCLAGA Signature
& Policy & Objects ¥ Pre-shared key ssssssnsse @
& Security Profiles 2 | User Group £ eroupVPN ;o
| O VPN -
Overlay Controller VPN This FortiGate
|Psec Tunnels
IPsec Wizard b _—
| <Back | Next > Cancel

|Psec Tunnel Template

SSL-VPN Portals

OOl VINK Caddican

On spécifie quelle sous-réseau (ou quelle machines...) sera accessible par la connexion
VPN, et on configure la plage d’adressage IP de lutilisateur distant. Pour limiter le
nombre de connexion distante, on met comme plage 192.168.40.250 a 192.168.40.254.

@ Dashboard » VPN Creation Wizard
s : .
¥ Security Fabric @ vPNSetup > @ Authentication ) @ Policy & Routing > €@ Client Optio © Review Settings
+ Network »
Local interface O QUALITE Dialup - FortiClient (Win¢
& System {1 +
B Policy & Objects >  Local Address & QUALITE address x
& Security Profiles » — + SR
ID- VPN =) Client Address Range | 192.168.40.250-192.168.40.254
Subnet Mask 255.255.255.255

Overlay Controller VPN This FortiGate
DNS Server WESSE RN Specify

Enable IPv4 Split Tunnel »
Allow Endpoint Registration @O

IPsec Tunnels

IPsec Wizard

|Psec Tunnel Template
SSL-VPN Portals
SSL-VPN Settings < Back Next = Cancel



@ Dashboard » VPN Creation Wizard

s t, &
¥ Security Fabric N @ VPNSetup > @ Authentication » @ Policy & Routing © Review Settings
+} Network >
& o Save Password [ @] Dialup - FortiClient
>
System Auto Connect o ]
B Policy & Objects 2 Always Up (Keep Alive) OB
& Security Profiles > “*’x‘"\‘////
Iﬂ VPN v ay
Overlay Controller VPN This FortiGate
IPsec Tunnels
IPsec Wizard v —
< Back Next > Cancel
|Psec Tunnel Template

CCI A/DMI Darbale

Une fois le VPN configuré, on vérifie que la regle de pare-feu associée permettant les
entrée et sortie de données dans le tunnel VPN a bien été créé automatiquement :

B Policy & Objects

2, [E @ PRODUCTION —+# wan1 @
Kiinier [E & QUALITE @ ToZyrel €@

Internet Service Database @& QUALITE —fil wan1 @
Services E @ QualiteVPN — & QUALITE €@

Schedules vpn_QualiteVPN_remote 0 I8 QualiteVPN range I3 QUALITE address [ always @ ALL v ACCEPT
Virtual IPs @) ToZyxel —¢% PRODUCTION €@

Firewall Policy

IP Pools @) ToZyxel —&% QUALITE €

2/ Installation et utilisation du logiciel FortiClient

Installation de FortClient : https://www.fortinet.com/support/product-downloads#vpn

Désormais pour se connecter a distance en tant que client a notre sous-réseau derriére
notre routeur FORTINET, celui-ci propose une application FortiClient permettant
d’entrer Uadresse et les informations nécessaire a la connexion au VPN.

@ FortiClhient - Zero Trust Fabric Agent

Fichier Aide

Bienvenue au FortiClient VPN !




On met UIP publique de notre routeur distant, ainsi que la méme Pre-Shared Key
configurée lors de la création du Tunnel VPN, et on demande les identifiants de
connexion avant 'ouverture.

On peut trouver UIP publique dans Network>Interface>WAN sur Uinterface Web du
routeur FORTINET :

& Natiork . [ 1 o e I R Y. R |
Interfaces b .
DNS # Edit W Delete | | Search
Packet Capture Name # Type & Members ¢ IP/Netmask =

Adn

SD-WAN Zones [Z] 3e 802.3ad Aggregate €@

SD-WAN Rules 3o fortilink e 802.3ad Aggregate a Dedicated to FortiSwitch
Performance SLA b

PIN
Sec

Static Routes [E] B Physical Interface @

FortiExtender M dmz Physical Interface 10.10.10.1/255.255.255.0
£+ System (1 I
& Policy & Objects 5
& Security Profiles > M wanl Physical Interface 192.168.248.117/255.255.255.0
LmRYi=] >

Dans le logiciel FortiClient :

Editer la connexion VPN

VPN 1 : |

Nom de la connexion | QualiteVPN |

Description | |

Passerelle distante [192.168.248.117 | %
+Ajout d'une passerelle distante

Méthode | Clé partagée v

d'authentification

Authentification (XAuth) O Demander a l'ouverture de la C) Sauvegarder les informations
connexion d'authentification Désactiver

VPN SSL de basculement | [Aucun] vl

Single Sign On Settings | | Activer l'authentification unique (SSO) pour le tunnel VPN

+ Paramétres avancés



FortiClient - Zero Trust Fabnic Agent = x
@ ge
Fichier Aide

Nom du VPN IQuaIild\c"PN vl =

Mom dutilsateur | ussrVPN

Mot de passe

Sauvegarder le mot de passe | Connexion Automatigue

Connecter

W FOELIENT - £870 ITUST FE0NC AgEent . ES
Fichier Aide

Passez & la version compléte pour accéder & des fonct i I ot bénéficier d'une assi technigue.

VPN connecté

Jm—

Nom du VPN QualiteVPH
Adresse |P 192.168.40.250
Mom d'utilisateur userVPH
Durée 00:00:05
Octets requs 0 Ko
Octets envoyés 11,27 Ko

La connexion au Tunnel VPN depuis un poste client distant est réussie !



