Configuration VPN SSL sur un routeur FORTINET

Une autre technologie trés utilisée par les VPN est la technologie SSL (Secure Socket
Layer), qui, comme IPsec est utilisée pour sécuriser les communications sur internet,
mais celle-ci fonctionne différemment.

Le VPN SSL est basé sur le protocole SSL/TLS, principalement utilisé par accéder a des
ressources web a distance de maniéere sécurisé.

Comparé a IPsec le protocole SSL/TLS de crypte pas la couche réseay, il a donc une
couche de sécurité en moins mais reste sécurisé pour acheminer les paquets entre le
client et le serveur VPN.

Sous-réseau Production a rendre accessible en VPN : 192.168.30.0/24

Pour accéder a Uinterface web du routeur une fois connecté au routeur:

OQuvrir une console et taper « ipconfig »
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™ Invite de commandes

Carte Ethernet Ethernet 3

Statut du média. . . . . . . . . . . . : Média déconnecté
Suffixe DNS propre a la connexion. :

Carte Ethernet Ethernet

Suffixe DNS propre a la connexion. . . :

Adresse IPv6 de liaison locale. . . . .: fe80::8ce6:U40ad:b2uU5:badl%21
Adresse IPv4. . . . . . . . . . . . . .: 192.168.1.111

Masque de sous-réseau. . . . . . . . . : 255.255.255.0

Passerelle par défaut. . . . . . . . . : 192716871099

L'IP du routeur apparait, on peut la copier dans un navigateur, et se connecter avec ses
identifiants d’administrateur.

© Non sécurisé kttps://192.168.1.99/lo

1/ Définir un compte utilisateur local

Le VPN-SSL en tant que VPN nomade demande une connexion de l'utilisateur distant.
De ce fait la premiére chose a faire et de définir un compte local dans le routeur que 'on
configurera plus tard lors de la configuration VPN pour Uautoriser a effectuer une
connexion distante au VPN.
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On crée un nouvel utilisateur local et ses identifiants.
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Username | userVPN

Password ssevcnsone

On active le compte, puis on crée un groupe associé au VPN pour ajouter cet utilisateur

a ce groupe.
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2/ Configuration Portail VPN-SSL et parameétres

Dans VPN : SSL-VPN Portals :

On crée une autorisation pour rendre accessible en VPN-SSL le sous-réseau souhaité
(Production : 192.168.30.0/24) par le tunnel SSLVPN_TUNNEL proposé par défaut par le
routeur FORTINET.

On active le split tunneling si on souhaite rediriger uniquement le trafic nécessaire vers
le VPN, et utiliser notre connexion par défaut pour naviguer sur internet par exemple.
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On peut activer le mode Web afin de pouvoir accéder facilement a une interface web
pour se connecter au VPN en entrant dans un navigateur Uadresse IP publique du
routeur distant. Cette étape n’est pas obligatoire puisque l’'on peut s’y connecter
directement depuis Uapplication FortiClient.
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Ensuite, on configure les paramétres du VPN-SSL dans « SSL-VPN Settings », en
sélectionnant Uinterface WAN (s’il y a plusieurs port WAN, utiliser celui raccordé vers
Internet) comme interface d’écoute avec le port souhaité, pour permettre a Uutilisateur
distant de se connecter au VPN depuis ce port.
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Un avertissement devrait apparaitre pour signaler une regle de pare-feu manquante
pour autoriser un utilisateur extérieur a accéder au tunnel VPN :

No SSL-VPN policies exist. Click here to create a new SSL-VPN policy
using these settings

Connection Settings €@
Enable SSL-VPN O

Listen on Interface(s) M wan1l b

Listen on Port 4466



Appliquez les parametres modifiés puis cliquez sur le texte bleu comme indiqué, pour
créer la regle pour autoriser le trafic du réseau (Production) a sortir par le tunnel VPN-
SSL pour que lutilisateur distant (userVPN) puisse y accéder.

NX Security Fabric >
% Network > Name @ ToProductionSSL-VPN
£ System e > Incoming Interface (21 SSL-VPN tunnel interface (ssl.roo’
& Policy & Objects v Outgoing Interface =2 internal v
Firewall Policy e Source I8 SSLVPN_TUNNEL_ADDR1 x
& userVPN ®
Addresses +
Internet Service Database Destination = internal x
Services +
Schedules Schedule (@ always -
Virtual IPs Service I ALL 4
ks
IP Pools ;
Action V- eeial @ DENY

Protocol Options

Enfin on autorise l'utilisateur a se connecter a distance si les identifiants de userVPN
sont corrects.
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o VPN . Tunnel Mode Client Settings @
Overlay Controller VPN Address Range L GIG Bl WEEAT-GEGG Il Specify custom P ranges
IPsec Tunnels

Tunnel users will receive IPs in the range of 10.212.134.200-
IPsec Wizard 10.212.134.210

DNS Server Same as client system DNS BElsEs1%
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SSLVPN Portals
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VPN Location Map Authentication/Portal Mapping
& User & Authentication > :
- ) + Create New | ¢ Edit @& Delete &% Send SSL-VPN Configuration
= WIFi & Switch Controller >
Ll Log & Report 5 Users/Groups = Portal =
& userVPN production-access
All Other Users/Groups production-access

Sur un réseau distant on peut accéder a Uinterface de connexion au VPN-SSL soit par
Uinterface web depuis un navigateur, avec 'adresse IP publique du réseau, et le bon



port :

© Nonsécurisé | Bitps//192.168.248.117:4466/remate/login?err=sslvpn_loginexpire_expiremsg&dang=en as Al

Error: Your session has expired.

| Username |
Password
Login

Launch FortiClient

Soit par Uapplication FortiClient, en créant une nouvelle connexion VPN-SSL et en
indiquant UIP publique distante, le port, et le certificat client pour identifier la machine
physique responsable de la demande de connexion :

Nom du VPN ‘ ProductionVPN v | =

MNom d'utilisateur | |

Mot de passe | |

Certificat Client ‘ abebbf66-f21e-48fb-bbc3-228e86807a v ‘ @

[] sauvegarder le mot de passe

Connecter

Il ne reste plus qu’a mettre les bons identifiants et la connexion en VPN est réussie !
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Nom du VPN
Adresse IP

Nom d'utilisateur
Durée

Octets regus
Octets envoyés

ProductionVPN
10.212.134.200
user'VPN
00:00:03

0 Ko

3.02 Ko

Déconnecter



