Configuration tunnel VPN site-to-site : routeur ZyXEL

IP publique routeur ZyXEL : 192.168.248.108
IP publique routeur FORTINET : 192.168.248.117
Réseau local routeur ZyXEL a connecter en VPN : 192.168.20.0/24

Réseau local routeur FORTINET a connecter en VPN : 192.168.30.0/24

1/ Création & configuration d’un tunnel IPsec site-to-site

Sur ZyXEL :

Phase 1:

On crée une nouvelle VPN Gateway pour spécifier avec qui communiquer ?

./ Edit VPN Galeway ToForfinet

M $how Advanced Setfing: [£%] Create New Object =

General Setfings
¥ Encble
VPN Goteway Name: ToForfinet

IKE Version

Gateway Seffing:

My Address
@ Interface wan] 2 DHCP client - 192.168.248,108/255.255,255.0

£y Domain Name / IPvd

Peer Galeway Address
@ Static Address [ Prirnary 192168248017 iP pigraNTE

Secondary 0.0.0.0

[] Fall back to Primary Peer Gateway when possible

D) Oynomic Address [

On signale la machine distante avec laquelle il devra communiquer en spécifiant son
adresse IP publique.



Authentication
@ Pre-Shared Key
| [[] unmasked
™) Cerfificate

A | Advance

Local ID Type: IPv4 v
Content: 0.00.0
Peer D Type: Any w
Phase 1 Seltings
SA Life Time: 84400 (180 - 3000000 Seconds)
a | Advance
Proposal &) Add
# Encryption = Authentication
1 AES256 SHA256
Key Group: DHS ! v
Toujours dans la phase 1, pour établir une connexion VPN les paramétres
d’authentification (Pre-Shared Key), de protocole utilisé (IKE Version), et cryptage
(Encryption, Authentification, Diffie-Hellman Group(s), Key Lifetime) doivent étre
identiques sur les deux routeurs.
Phase 2:
. Add VPN Connection 7IX
B Show Advanced Settings 5] Create New Object =
General Settings a
[[] Encbie
Connection Nome: ToFORTINET
w» Advance
VPN Gateway
Application Scenario
@ Site-to-site
) Site-to-site with Dynamic Peer
Remote Access (Server Role)
™) Remote Access (Client Role)
) VPN Tunnel interface
VPN Gateway: ToFortinet > wanl 192.168.248.117,0.0.0.0
Policy
Local Pelicy: comptabilite v INTERFACE SUBNET, 192.168.20.0/24
Remote Policy: produciion 5. SUBNET, 192,168.30.0/24
w»  Advance
v

Phase 2 Setting

Dans « VPN connection » on ajoute un nouveau VPN.

Cancel



On sélectionne « ToFortinet » le VPN Gateway crée a la phase 1. On crée deux objets
adresses IPv4 que 'on nomme ici comptabilité et production mais qui correspondent au
réseau local du ZyXEL et le réseau distant sur lequel on veut se connecter en VPN.

Les méthodes de chiffrement ainsi que le(s) Diffie-Hellman Group peuvent étre
différents de la phase 1 MAIS doivent étre identiques a la phase 2 du routeur distant.

) Add VPN Cennection 7%

| Hide Advanced Seftings 7] Crecte New Chject »

Phase 2 Selting g
SA Life Time: 8s40d (180 - 3000000 Seconds)
- | Advance
Active Protocol: ESP i
Encapsulation: Tunne| w
Proposal @ Add 2 edi W Remove
# Encryption Authenfication
r v
1 AES256 SHA256
Perfect Forward Secrecy (PFS): DHS5 f a
Related Seftings
Ione: IPSec_VPN v a8
Connectivity Check
[F] Encble Connectivity Check [
v

On laisse les autres parametres par défaut.

Regles de pare-feu:

Dans Firewall Policy, deux regles de pare-feu sont présentes par défaut pour autoriser le
trafic entrant et sortant des Tunnel VPN avec le protocole IPsec vers le(s) réseaux

internes.
4 @ DMI_to_WAN a DMZ a WAN any any
5 [ IPSec_VPN_Outgoing any (Excludin... any any
& @ §5L_VPN_Outgoing any (Excludin... any any
7 @ TUNNEL_Outgoing any (Excludin... any any
8 @ LANI_to_Device ZyWALL any any
2 ( u" LAMNZ to_Device IyWALL any any
10 @ DMI_to_Device aDMZ IyWALL any any
IPSec VPN 11 ") WAN_to_Device IyWALL any cny
i L = l;: =y |Pse4_-,_ vP.N_"}o__be;.ice" _— zywALL T —— Gn\; T cm? T
- L2TP VPN 13_ _y _ 33L_\.rr:'N_1oLDemce cosengsy iy s

BWM



La configuration du VPN sur le routeur ZyXEL est terminée.

Route Statique :

Les routeurs ZyXEL comprennent a la création du VPN qu’elle doivent router en interne
les paquets qui voudraient rejoindre un réseau distant via le tunnel VPN créé, tant qu’il
n’existe pas un réseau identique sur le réseau local. Il n’y a donc pas besoin de
configurer des routes statiques.



